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CAPITULO:
Apresentagao:

A AGE — Agéncia de Empreendedorismo de Pernambuco desempenha um papel
relevante no setor de fomento, destacando-se competitivamente no financiamento de
operagles de crédito com qualidade e seguran¢a, bem como junto aos seus acionistas
buscando preservar os capitais empregados, contribuir para o desenvolvimento sustentavel
e gerar os efeitos positivos sobre a economia do Estado de Pernambuco.

Em cumprimento a Resolugdo BACEN n? 4.658 de 26 de abril de 2018, a AGE —
Agéncia de Empreendedorismo de Pernambuco implementa e mantém esta Politica de
Seguranca Cibernética e requisitos para a contratacdo de servicos de processamento e
armazenamento de dados e de computacdo em nuvem a serem observados pelas
instituicoes financeiras e demais instituicdes autorizadas a funcionar pelo Banco Central do
Brasil.

A AGE — Agéncia de Empreendedorismo de Pernambuco exercera suas
atividades em estrita observancia aos principios que regulam a Administracao Publica, as
disposices de seu Estatuto, as normas do Banco Central do Brasil — BACEN e os preceitos
da boa técnica bancéria e em estreita colaboracdo com érgdos governamentais e entidades
publicas e privadas envolvidas no processo de desenvolvimento econdmico e social de
Pernambuco e em conformidade com o disposto na Resolugdo n? 4.327, de 25 de abril de
2014: Politica de Responsabilidade Socioambiental.

Para os fins legais, a AGE — Agéncia de Empreendedorismo de Pernambuco
assegura a manutencado dos registros documentais na forma fisica e eletrénica a disposicdo
do Banco Central do Brasil.

Esta politica entra em vigor na data de sua publicac¢ao.

Recife, de de 2019.
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CAPITULO:
Base Regulamentar:

- Resolugdo BACEN n2 4.658 de 26 de abril de 2018;

- Lei 13.709 de 14 de agosto de 2018

- Norma NBRISO 22301:2013 — Seguranga da sociedade — Sistemas de Gestao de
continuidade de negdcio — Requisitos.

- Norma NBR ISO/IEC 27005:2008 — Tecnologia da Informagdo — Técnicas de seguranga —
Gestdo de riscos de seguranca da informacao.
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CAPITULO:
1. Diretrizes:

Esta politica de seguranca cibernética é formulada com base em principios e diretrizes que
buscam assegurar a confidencialidade, a integridade e a disponibilidade dos dados e dos
sistemas de informacao utilizados por esta instituicao.

1.1. Do Objetivo:

Seguranca da Informacdo s3o os esforcos sucessivos para proteger os ativos de
informacao, auxiliando a instituicdo no cumprimento de sua missao. Para tanto, visa atingir
os seguintes objetivos:

- Confidencialidade: garantir que as informagdes tratadas sejam de conhecimento
exclusivo de pessoas autorizadas;

- Integridade: garantir que as informacdes sejam integras, sem quaisquer alteracoes
indevidas, sejam acidentais ou propositais;

- Disponibilidade: garantir que as informagdes estejam disponiveis a todas as
pessoas autorizadas a trata-las.

Toda informacdo relacionada as operacdes de crédito, gerada ou desenvolvida pela AGE —
Agéncia de Empreendedorismo de Pernambuco, durante a execugdao de suas atividades
constitui ativo desta instituicao financeira, essencial a conducdao de negdcios e deve ser
adequadamente manuseada e protegida.

E missdo e responsabilidade de cada colaborador, seja por meio de seu funcionario,
estagidrio, prestador de servigos, parceiro ou visitante, observar e seguir as politicas,
padrdes, procedimentos e orientacOes estabelecidas para o cumprimento da presente
Politica de Seguranga Cibernética, e em conformidade com a legislacdao vigente e a
normatizacdo de érgaos e entidades reguladoras.

1.2. Responsabilidades:

A Geréncia de Tecnologia da Informacdo e Comunicacao é responsavel por editar as
politicas e padrdes que apoiam a instituicdo na protecao dos ativos de informacao, e esta
preparada para auxiliar na solucdo de problemas relacionados ao tema.
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S3do responsaveis pela observancia desta Politica os diretores, empregados, agentes e
consultores (incluindo advogados, auditores e consultores financeiros) da instituicao.

1.3. Informagdes Confidenciais:

O funcionario/ colaborador que receber as informacgdes confidenciais deverda manté-las e
resguarda-las em carater sigiloso, bem como limitar seu acesso, controlar quaisquer
copias, dados e reprodugdes que porventura sejam dela extraidas.

Nenhuma das informacbes confidenciais pode ser repassada para terceiros sem
consentimento por escrito da AGE — Agéncia de Empreendedorismo de Pernambuco.

Se a qualquer area que detém informacGes confidenciais, for solicitada informacdes de
documentos, mandados de investiga¢es civis ou qualquer outro pedido similar, para
revelar tais informagBes confidenciais, devera notificar prontamente a Geréncia de
Tecnologia da Informag¢do e Comunicacdo e a Assessoria Juridica para verificagdo em
tempo habil.

As informacgdes confidenciais necessitam de sigilo absoluto e devem ser protegidas de
alteragGes ndo autorizadas e estarem disponiveis apenas as pessoas pertinentes e
autorizadas a trabalha-las, sempre que necessario.

As informacdes, seja no periodo de geracdo, guarda, uso, transferéncia e destruicdo devem
ser tratadas em conformidade com cada etapa do ciclo, definido pela Geréncia de
Tecnologia da Informacdo e Comunicacdo (GETIC);

O uso dos recursos de tecnologia da AGE — Agéncia de Empreendedorismo de Pernambuco
pode ser examinado, auditado ou verificado pela agéncia, mediante autorizacao expressa
da Diretoria, sempre respeitando a legislacdo vigente.

Todo produto resultante do trabalho dos funcionarios/ colaboradores é propriedade da AGE
— Agéncia de Empreendedorismo de Pernambuco. Em caso de rescisdao do contrato de
prestacdo de servicos o funcionario/ colaborador devera devolver todas as informagoes
confidenciais geradas e manuseadas em decorréncia do seu trabalho, inclusive os
equipamentos como computadores ou qualquer dispositivo portatil que possa armazenar
e/ou processar dados mediante assinatura em documento.

A n3o-conformidade com as diretrizes desta politica e a violagdo de normas provenientes
da mesma sujeita os colaboradores a rescisdo de contratos e as penas de responsabilidade
civil e criminal na maxima extensdo que a lei permitir.
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CAPITULO:
2. Acesso a Sistemas e Recursos de Rede:

a)

b)

d)

f)

Cada funcionario/ colaborador é totalmente responsavel pela posse e utilizagdo
correta de suas senhas e autoriza¢des de acesso ao sistema, bem como pelas agdes
decorrentes da utilizagao destas responsabilidades.

O acesso e o manuseio de informagdo devem se restringir ao exercicio da fun¢do ou
processo que requer essa informacdo, sendo proibido o uso para qualquer outro
propdsito distinto do designado.

O acesso e o uso de todos os sistemas de informacao, diretérios de rede, bancos de
dados e demais recursos devem ser restritos a pessoas explicitamente autorizadas e de
acordo com a necessidade para o cumprimento de suas funcoes.

A autorizagdo para acesso as informagdes e sistemas deve ser realizada com base na
regra de minimo acesso necessario para o desempenho da funcdo. Periodicamente, os
acessos concedidos devem ser revistos pelos Gestores junto a Superintendéncia de
cada area.

Apenas os equipamentos e software disponibilizados e/ou homologados pela GETIC -
Geréncia de Tecnologia da Informacdo e Comunicacdo podem ser instalados e
conectados a rede.

Periodicamente a Geréncia de Tecnologia da Informacdo e Comunicagdo
providenciara a revisdo e o bloqueio de acesso para os enderecos da Internet que nao
estejam alinhados com esta Politica e com o Cédigo de Etica da Empresa.
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CAPITULO:
3. Seguranca da Informacao:

3.1. Informagd6es Confidenciais:

Para os fins desta Politica, informacdes confidenciais sdo quaisquer informagdes nao
disponiveis ao publico ou reservadas, em formato eletrénico, programas e documentacao
de computador, ou obtidas por prestadores de servicos em decorréncia da execu¢ao do
contratos. Sdo consideradas informagdes confidenciais:

- Asinformacodes e os sistemas de informacdo, diretdrios de rede e bancos de dados;

- Informacdes de clientes (que devem ser protegidas por obrigatoriedade legal),
incluindo dados cadastrais (CPF, RG etc.), situacdo financeira e movimentacdo
bancaria;

- Informagdes sobre produtos e servigos que revelem vantagens competitivas da AGE
— Agéncia de Empreendedorismo de Pernambuco frente ao mercado;

- Todo o material estratégico armazenado em sistemas e em mensagens eletronicas;

- Quaisquer informagdes que ndao devem ser divulgadas ao meio externo antes da
publicacdo pelas dreas competentes;

- Todos os tipos de senhas a sistemas, redes, estacdes de trabalho e outras
informacgdes utilizadas na autenticacdo de identidades. Estas informagdes sdo
também pessoais e intransferiveis.

3.2. Autenticagdo e Senha:

Cada Gestor é o responsavel pela utilizacdo e eventuais usos inadequados dos direitos de
acesso que sdo atribuidos aos seus funcionarios, estagiarios e/ou prestadores de servigos,
sendo intransferiveis. A solicitacdo de acesso a informacdo deve decorrer da necessidade
funcional do Gestor.

Cada funcionario/ colaborador é responsavel por todos os atos executados com seu
identificador (login / sigla), que é Unico e acompanhado de senha exclusiva para
identificacdo/autenticacdo individual no acesso a informacao e aos recursos de tecnologia.

Cada funcionario/ colaborador deve optar por senhas de qualidade: Manter a
confidencialidade, memorizar e ndo registrar a senha em lugar algum ou conta-la a
qualquer pessoa;

Alterar a senha sempre que exigido ou existir qualquer suspeita do comprometimento
dela;
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Impedir o uso do seu equipamento por outras pessoas, enquanto este estiver conectado/
"logado" com a sua identificacdo;

Apds um tempo de inatividade, é implantada a protecdao de tela no computador (o
computador blogueia o sistema, exigindo senha para ser usado novamente (Ctrl + Alt +
Del).

3.3. Controles Técnicos:

De acordo com o disposto na resolucdo do BACEN, a AGE — Agéncia de Empreendedorismo
de Pernambuco realiza os controles técnicos minimos de tecnologia:

a) Autenticacao.

b) Criptografia.

c) Prevencdo e detecgao de intrusao.

d) Prevencdo de vazamento de informagdes.

e) Realizacdo periddica de testes e varreduras.

f) Protegao contra software malicioso.

g) Mecanismos de rastreabilidade.

h) Segmentacdo de redes de computadores.

i) Copias de seguranca de informagdes.

j) Desenvolvimento de sistemas de informagao seguros.

3.4. Computacao em Nuvem:

Nos casos de contratacdo de servicos de processamento e armazenamento de dados e
computacdo na nuvem a AGE — Agéncia de Empreendedorismo de Pernambuco deve:

a) Considerar a contratacdo nas politicas, estratégias e estruturas para o gerenciamento
de riscos;

b) Constatar a capacidade da prestadora de servico e aderéncia as exigéncias da
instituicao;

c) Cumprir a legislacdo em vigor;
d) Ter acesso aos relatdrios de auditorias recebidos pelo prestador de servico;

e) Monitorar os servicos prestados;
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f)  Garantir controles fisicos e lé6gicos da prestadora de servico para a protecdo dos dados
dos clientes da agéncia;

g) Avaliar a criticidade do servico e a sensibilidade dos dados que serdo processados e
armazenados pelo prestador de servigo;

h) Possibilitar o processamento dos servicos de maneira adequada a necessidade da
instituicdo;

i) Responsabilizar-se pela confiabilidade, integridade, disponibilidade, seguranca e pelo
sigilo referentes aos servigos contratados, bem como pelo cumprimento da legislacao
e da regulamentag¢dao em vigor;

j)  Comunicar com sessenta dias de antecedéncia ao Banco Central do Brasil, informando
a empresa, os servicos, o local onde os dados serdao processados e armazenados bem
como possiveis alteragdes contratuais;

k) Quando da extincdo do contrato, obrigatoriedade de transferéncia de dados para o
novo prestador de servigo de maneira a garantir a continuidade do servico; e

[) Diversos controles para garantir o efetivo cumprimento do contrato.
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CAPITULO:
4. Gestao de Riscos:

4.1. Formalizagao de Controles:
A Gestdo de Riscos exige a formalizagdo dos seguintes controles:

- ldentificacdo da causa e impactos;

- Planos de acdo e planos de resposta;

- Area especifica para os registros de incidentes;

- Plano de Continuidade de Negécio;

- Relatério anual — Andamento plano de acdo e resposta para incidentes;
- Revisdo anual pela direcdo ou conselho administracao;

- Deve ser adotada por empresas prestadoras de servicos para a instituicdo, que
manuseiem informacdes sensiveis ou que sejam relevantes para a conducdo das
atividades operacionais da agéncia.

A AGE — Agéncia de Empreendedorismo de Pernambuco dispde de Plano de Continuidade
de Negdcio especifico para a recuperagao e continuidade em caso de interrupg¢ao do sistema
de gestdo apto a:

Identificar fatores que podem afetar a continuidade do sistema de gestao;

Incéndio, desastrastes naturais, roubo de informacdes dos clientes ou organizacao;

Andlise de Impacto: Recursos, tempo de indisponibilidade, impacto financeiro;

Realizar treinamento de todos os envolvidos.

A Gestdo de Riscos de S| (GRSI), compde o conjunto das dimensdes de controle que
possibilita que o processo de seguranca da informacao aconteca de maneira eficiente, eficaz
e continuo ao longo do tempo. A norma ABNT NBR ISO/IEC 27005:2008 recomenda um
roteiro para o processo de gestdo de riscos de seguranca da informacéao:
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4.2. Contextualizagao:

Definir o escopo, o objetivo, os métodos a serem considerados, os critérios basicos
(avaliagdo, impacto e tratamento de risco) referentes a gestdo a ser realizada e a area
organizacional responsdvel pelo processo de GRSI.

4.3. Analise de risco:

Identificar os eventos que possam causar perdas, ou seja, identificar as ameacas.
Posteriormente identificar os controles existentes e a eficacia destes controles em impedir
que uma ameaca explore uma vulnerabilidade. Com a informa¢dao das ameagas e da
efetividade dos controles podemos identificar o nivel de risco e decidir a estratégia de acao
em relacdo a cada risco.

4.4. Avaliagao do risco:
Diz respeito a analise das consequéncias em pontos distintos.

Compreende uma lista de riscos com niveis de valores designados e como saida uma lista de
riscos ordenados por prioridades. Isto é, precisamos priorizar os riscos, pois um risco de nivel
alto, com baixo impacto financeiro, ndo necessariamente deva ser tratado antes de um risco
de nivel médio, porém com grande impacto financeiro. A avaliagao de risco considera, ainda,
impactos do tipo socioambiental, operacional, financeiro, oportunidade de negdcio,
cumprimento de prazo ou requisitos legais.
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CAPITULO:
5. Violagao da Politica:

As violacOes de seguranca devem ser informadas a Geréncia de Tecnologia da Informacao
e Comunicag¢do (GETIC), para investigacdo e determina¢dao das medidas necessarias, com
vistas a correc¢do da falha ou reestruturacao de processos.

5.1. Estdo sujeitas a sangoes:

Uso ilegal de software;

- Introdugdo de virus de informatica;

- Tentativas de acesso ndo autorizado a dados e sistemas;

- Compartilhamento de informacdes sensiveis do negdcio;

- Divulgacdo de informacdes de clientes e das operagdes contratadas;

Falhas no sigilo da informacao, integridade ou disponibilidade deste tipo de informacao
trazem grandes prejuizos a agéncia, expressos em perdas financeiras diretas, perdas de
competitividade e produtividade e imagem e podem levar a extincdo das operacdes ou
prejuizos graves ao crescimento da instituicdo.
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CAPITULO:
6. Disposicoes Finais:

a) Sera elaborado Relatério Anual até 31 de marco do ano seguinte ao da data-base e
submetido ao Comité de Risco e apresentado ao Conselho de Administragao ou, na
sua inexisténcia, a Diretoria Colegiada.

b) A Politica de Seguranca Cibernética e o Plano de A¢do e de resposta a incidentes
devem ter revisao anual pela Dire¢dao ou Conselho Administragao.

c) Os Procedimentos e controles de tratamento de incidentes devem ser igualmente
adotados pelas empresas prestadoras de servicos que manuseiem dados ou
informacdes sensiveis e relevantes para a conducdo das atividades operacionais da
AGE — Agéncia de Empreendedorismo de Pernambuco.

d) A AGE - Agéncia de Empreendedorismo de Pernambuco deve acompanhar e
controlar efetividade da Politica de Seguranca Cibernética, do Plano de Agdo e de
Resposta a Incidentes bem como dos requisitos para contratacao de servigos de
processamento e armazenamento de dados e de computacdao em nuvem;

e) Os mecanismos devem ser submetidos a testes periddicos pela auditoria interna,
guando aplicavel, compativeis com os controles internos da agéncia;

f)  Asinformacbes compartilhadas devem estar disponiveis ao Banco Central do Brasil.
De igual maneira, devem ficar a disposi¢cao do Banco Central do Brasil pelo prazo de
cinco anos:

- A Politica de Seguranca Cibernética;

- A ata de reunido do conselho de administracdo ou, na sua inexisténcia, da
diretoria colegiada,

- O Plano de acdo e de resposta a incidentes;
- O Relatdrio Anual;

- Adocumentagdo sobre os procedimentos; inclusive a de que trata o art. 16, § 39,
no caso de servigos prestados no exterior;

- Oscontratos; e

- Osdados, os registros e as informacgdes relativas aos mecanismos de acompanhamento
e de controle.
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TABELA DE CONTROLE DE ALTERAGOES

REVISAO N¢ ATUALIZACAO REALIZADA RESPONSAVEL

ELABORACAO DO DOCUMENTO em GECOI
conformidade com o disposto na Lei n2
13.709, de 14 de agosto de 2018.

26/03/2019

Versdo Inicial

Vers3o 002 18/10/2019 Alteracdo de endereco e logomarca da | GECOI
agéncia e logomarca do Governo do
Estado.
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